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Projeto Basico SUPEC 02160/2019

Titulo
Consulta Publica para contratagdo de Servigo para prestagido de Backup como Servigo aos clientes.
12 Versao

Vinculagao com Documento de Oficializacdo de Demanda

Numero . Nuamero . -
DOD Titulo da Demanda do Iltem Nome do Objeto Descrigao
2018-00019 INSTRUMENTO CONTRATUAL SEM ONUS E 2 CONSULTA
CONSULTA PUBLICA PUBLICA

1.0 Objeto

1.1. Consulta Publica para contratagdo de Servigo para prestacao de Backup como Servico aos clientes.

2.0 Especificagdo do objeto a ser contratado
2.1. A Contratagdo de Servigo para prestagdo de Backup como Servigo aos clientes devera oferecer o gerenciamento dos
ambientes, bem como o oferecimento dos hardwares necessarios para atender as Solicitagdes de Servigos (SS) requisitadas de

acordo com as caracteristicas indicadas abaixo.

2.2. Dimenséo do servigo a ser demandado:

GRUPO Item Descri¢iao Unidade Quantidade Localidade
Brasilia
1 Servico de Backup Petabyte 5
e/ou
1
Sao Paulo
2 Servico de Migracio Unidade 1 .
(a definir)

2.2.1. Do Servigo de Backup:

2.2.1.1. Possuir capacidade liquida minima, conforme cada item;

2.2.1.2. Para o célculo da capacidade liquida de armazenamento:

2.2.1.3. Utilizar arquitetura RAID (Redundant Array of Independent Disks), RAIN (Redundant Array of Independent Nodes) ou
similar, com seus respectivos algoritmos de paridade;

2.2.1.4. Subtrair as areas utilizadas para algoritmos de paridade;

2.2.1.5. Subtrair as areas utilizadas para dynamic-spare;

2.2.1.6. Subtrair as areas utilizadas para nodes-spare;

2.2.1.7. Subtrair as areas utilizadas para uso interno do Servigo;

2.2.1.8. Desconsiderar qualquer tipo de compactagdo ou compressdo de dados;

2.2.1.9. Desconsiderar qualquer tipo de desduplicacéo;

2.2.1.10. Adotar para 1 TB (um terabyte) o valor de 240 (dois elevado a poténcia de quarenta) bytes.

2.2.2. Do gerenciamento

2.2.2.1. Possuir ferramenta para gerenciamento, compreendendo: configuragdo, monitoramento, geréncia de desempenho,
ativagdo/desativacdo e controle das funcionalidades do Servigo (como por exemplo, cdpia, restauragdo e replicagdo), bem como
interface de administracdo grafica GUI e CLI (linha de comando);

2.2.2.2. Possuir funcionalidade de gestdo de capacidade:

2.2.22.1. A gestao de capacidade devera ser capaz de emitir alertas de acordo com pardmetros pré-definidos por cliente
(multitenancy), tais como volumetria, parametros de crescimento histdrico, vigéncia contratual, tabela de temporalidade, dentre
outros aspectos;

2.2.2.2.2. A emissdo de alertas devera ocorrer via SNMP nas versodes v2 e v3 e e-mail;

2.2.2.3. Devera ser garantido que o acesso remoto seja feito através de conexdo segura, HTTPS e SSH e/ou SSL, bem como a
integragdo via webservices;

2.2.2.4. Devera possuir suporte e integragdo com Zabbix 4.0 LTS e superiores;

2.2.2.5. Permitir defini¢do de usudrios, inclusive com a defini¢@o de niveis de acesso e de gerenciamento;
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2.2.2.5.1. Devera possuir suporte e integragdo com AD (Active Directory) e LDAP (Lightweight Directory Access Protocol);
2.2.2.6. O gerenciamento devera ser redundante, sem ponto Unico de falha;

2.2.2.7. Caso seja necessario o fornecimento de servidores, estes deverdo possuir configuragdo igual ou superior ao minimo
recomendado pelo fabricante: (validar a especificagio minima com o mercado e com a infraestrutura do SERPRO)

2.2.2.7.1. Os servidores, quando existirem, deverdo ser acompanhados de acessorios que permitam a instalagdo em RACK padréo
19 (dezenove) polegadas;

2.2.2.8. Deverio ser fornecidos e instalados todos os recursos de hardware (como, por exemplo, servidores, estagcdes de trabalho,
hardware para suportar os hypervisors, Host Bus Adapters, Switches ¢ cabos de conexdo) e de software(s) necessarios para
executar as atividades relativas ao gerenciamento da configurag@o, do desempenho e das funcionalidades do Servigo;

2.2.2.9. Todas as funcionalidades especificadas para o gerenciamento do Servigo que exigirem a disponibilizagdo de software e/ou
microcddigo, interna ou externamente ao Servigo, deverdo ser discriminadas na proposta do fornecedor.

2.2.2.10. Deve possibilitar a emissdo de relatorios automaticos para bilhetagem e apoio a administragao do ambiente;

2.2.2.11. Deve suportar o envio dos relatorios gerados por e-mail automaticamente;

2.2.3. Caracteristicas funcionais:

2.2.3.1. Permitir a inclusdo, gerenciamento e implementagdo de caracteristicas e funcionalidades para multiplos clientes
(multitenant) e workloads de forma segura;

2.2.3.2. Permitir a definigo de politicas de backup;

2.2.3.3. Possuir funcionalidade para defini¢do de politicas de retencdo e de versionamento;

2.2.3.4. Possuir Portal de gerenciamento da solugdo para o provedor do servigo;

2.2.3.4.1. A solugdo devera possibilitar sua implementagado de forma distribuida em sites diferentes, conforme indicado no objeto;
2.2.3.5. Possuir painel de gerenciamento, com perfis de usuarios (acesso, gerenciamento, leitura, etc), passivel de liberagdo aos
multiplos clientes do provedor do servigo;

2.2.3.6. O servigo devera ser capaz:

2.2.3.6.1. De prover um portal de autoatendimento (Self-Service) para a realizagdo copias de arquivos de uma determinada
maquina, bem como sua restauragao;

2.2.3.6.1.1. Permitir a configurag@o de usudrios, acessos, politicas, gestdo contratual/dimensao e abertura de chamados;
2.2.3.6.1.2. Apresentar dashboard de gestdo técnica e comercial;

2.2.3.6.1.3. Emitir relatorios de gestdo técnica e comercial;

2.2.3.6.1.4. Permitir customizag¢do multi usuario/cliente;

2.2.3.6.2. De definir niveis de permissdo de atividades administrativas por perfil de usuario;

2.2.3.6.3. De prover a comunicac¢éo com a pagina da web de autoatendimento usando HTTPS;

2.2.3.6.4. De prover navegagao e pesquisa para restauragdo granular de arquivos;

2.2.3.6.5. De prover download dos dados de um determinado backup;

2.2.3.6.6. De gerenciar o conjunto de dados em todo o ciclo de vida, onde quer que os dados estejam armazenados;

2.2.3.6.7. Permitir a alteragdo na quantidade de recursos pelo cliente; (esclarecer o modelo de negdcio e produto com o
mercado)

2.2.3.6.7.1. Deve permitir que esta funcionalidade seja habilitada pelo gestor, bem como deve ser parametrizavel com limites de
alterac@o para mais e para menos;

2.2.3.7. Sempre que necessario, deve ser disponibilizado / instalado agentes para a realizagdo do backup, tais como os seguintes
agentes:

2.2.3.7.1. Microsoft SQL;

2.2.3.7.2. Microsoft Exchange;

2.2.3.7.3. 1BM DB2;

2.2.3.7.4. SAP;

2.2.3.7.5. PostgreSQL;

2.2.3.7.6. MySQL;

2.2.3.7.7. Maria DB;

2.2.3.7.8. MongoDB;

2.2.3.7.9. Oracle.

2.2.3.8. Possuir capacidade de fazer a desduplica¢do antes dos dados serem gravados nos discos da Solugdo, inclusive para o
primeiro “backup full” realizado no Servigo;

2.2.3.9. Possuir capacidade de fazer a desduplicag@o global no equipamento;

2.2.3.10. Possuir capacidade de fazer compactacdo de dados;

2.2.3.11. Possuir suporte para replicagdo dos dados armazenados de forma on-line sem a necessidade de parada ou pausa nas
rotinas de backup em andamento/execug¢ao;

2.2.3.12. Possuir suporte para replicagdo através de rede IP, sendo replicados e trafegados somente os blocos Unicos e ja
desduplicados dos backups, de forma a consumir menos banda de rede;

2.2.3.13. Possuir suporte para a funcionalidade para ser configurada com replicagdo “um para um”, “um para varios”;

2.2.3.14. Permitir a implementagéo de politicas de recuperagdo em caso de desastre;

2.2.3.15. Possuir integraco nativa, direta e através de agentes, com os sistemas operacionais e os softwares de banco de dados,
que garanta a consisténcia dos dados de origem e que permita que os dados possam ser gravados diretamente no Servigo de forma
desduplicada;

2.2.3.16. Possuir funcionalidade de execugdo de backups completos (full), diferenciais e incrementais;

2.2.3.17. Permitir execucdo de operacdes através de scripts e/ou integracdo com ferramentas externas através de APIs e/ou
protocolos abertos;
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2.2.3.18. Manter todos os dados salvos no repositorio, com base nas politicas de retengdo definidas;

2.2.3.19. Garantir a integridade, a confiabilidade e a seguranca dos dados armazenados;

2.2.3.20. Possuir funcionalidade de recuperag@o total, parcial ou granular, em caso de necessidade de restore;

2.2.3.21. Deve suportar criptografia de dados com algoritmo de troca de chaves ECDH (Elliptic Curve Diffie-Hellman), algoritmo
de encriptagdo RSA ou ECDSA (Elliptic Curve Digital Signature Algorithm), algoritmo de encriptacdo em massa AES256-GCM
(AES 256 in Galois Counter Mode) ou CHACHA20 e algoritmo Mac SHA384 ou POLY 1305;

2.2.3.22. Deve suportar “block storage” e “object storage”.

2.2.4. Das caracteristicas fisicas (minimas)

2.2.4.1. Suportar expansdo da area de armazenamento inclusive para equipamentos de fabricantes distintos, sem perda de
funcionalidades;

2.2.4.2. Possuir recurso que garanta a integridade dos dados de escrita armazenados na memoria, em caso de falta de alimentagéo
de energia, por um periodo minimo de 48 (quarenta e oito) horas, podendo ser utilizada, opcionalmente, a técnica de cache
destaging;

2.2.4.3. A implementacao fisica deve garantir alta disponibilidade do ambiente;

2.2.4.4. Para garantir o gerenciamento da solugdo pelo SERPRO, indicado acima, deverdo ser fornecidas toda a infraestrutura
necessaria para tal (melhorar: nimero de portas, tipo, protocolo, IP);

2.2.4.5. Suportar desempenho de backups tradicionais (por stream) de, no minimo, (a definir) TB/hora (dez terabytes por hora) de
ingestdo de dados (gravacdo);

2.2.4.5.1. Suportar expansdo scale-up e scale-out;

(como sera viabilizada a primeira ingestdo. como sera garantido a origem e a infraestrutura de seguranca do gerador -
cliente - e a infraestrutura do provedor SERPRO)

2.2.4.6. Suportar (a definir) conexdes simultaneas de backups tradicionais (por stream) de ingestio de dados (gravacao);

2.2.4.7. Possuir interface Out of Band para administragdo da solugdo evitando a concorréncia do trafego de administragao com o
trafego de producdo;

(Discutir durante a Consulta Piiblica acerca da primeira ingestao de dados, criptografia e seguranca fim-a-fim)

2.2.5. Fatores para Garantir Alta Disponibilidade

2.2.5.1. Possuir redundancia de todos os seus componentes, de maneira que nao haja interrup¢do no seu funcionamento devido a
um ponto unico de falha;

2.2.5.2. Na hipotese de falha de um de seus componentes, a Servigo deverd continuar funcionando de forma ndo disruptiva,
garantindo acesso aos dados, tanto para a execugdo de backup como de restore;

2.2.5.3. As manutencdes ou substituicdes de componentes defeituosos do Servico deverdo ocorrer de forma totalmente
transparente, ou seja, sem causar qualquer tipo de indisponibilidade no acesso aos dados;

2.2.5.4. Possuir suporte remoto pro-ativo e auto-call, com monitoragdo 24 (vinte e quatro) horas, 7 (sete) dias por semana. Os
dispositivos necessarios para a implementacdo da funcionalidade serdo de responsabilidade do fornecedor;

2.2.5.5. Possuir alimentagdo elétrica trifasica entre 200 (duzentos) e 230 (duzentos e trinta) Volts, frequéncia de 60 (sessenta)
Hertz, redundante por 2 (duas) ou mais fontes externas independentes, de tal forma que, em caso de falha de um dos componentes,
o Servico continue a funcionar sem prejuizo as aplicacdes. Caso o Servigo ofertado opere em outra tensdo, cabera ao fornecedor
adequar a instalagdo para o funcionamento solicitado, sem 6nus para o SERPRO;

2.2.5.6. Os componentes do Servigo deverdo ser montados em Racks, que deverdo ser fornecidos.

2.2.5.7. Estes Racks deverdo possuir circuito elétrico redundante para permitir a utilizacdo de fontes de energia independentes;
2.2.5.8. Os circuitos elétricos dos Racks deverdo possuir também conjuntos de tomadas (PDUs — Power Distribution Units)
suficientes para suportar a capacidade maxima de dispositivos por Rack, independentemente da configuragdo proposta;

2.2.5.9. A altura maxima permitida para os Racks sera de 42 U (quarenta e dois Rack Unit);

2.2.5.9.1. A densidade, em terabytes liquidos, de cada rack devera ser de (a definir), no minimo;

2.2.6. O servigo devera possuir as seguintes compatibilidades:

2.2.6.1. Manter compatibilidade com os seguintes ambientes de software:
2.2.6.1.1. Windows 2016 e versao superior;

2.2.6.1.2. VMWare vSphere 6.7 e versao superior;

2.2.6.1.3. Hyper-V 6.0 e versdo superior;

2.2.6.1.4. Citrix XenServer 7 e versdo superior;

2.2.6.1.5. Citrix Hypervisor 8 e versdo superior;

2.2.6.1.6. KVM (Kernel-based Virtual Machine);

2.2.6.1.7. Oracle Virtual Machine;

2.2.6.1.8. Red Hat Enterprise LINUX Advanced Server 6 e versao superior;
2.2.6.1.9. CentOS 8 e versao superior;

2.2.6.1.10. Ubuntu 18.04 LTS e versdo superior;

2.2.6.1.11. Bancos de Dados ORACLE 12c¢ e versao superior;

2.2.6.1.12. Bancos de Dados SQL Server 2008 e versao superior;
2.2.6.1.13. Microsoft Cluster Service (MSCS);

2.2.6.1.14. Red Hat Cluster Suite;

2.2.6.1.15. IBM Spectrum Virtualize 8.1 e versao superior;
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2.2.6.1.16. Banco de dados PostgreSQL;
2.2.6.1.17. Banco de dados DB2;
2.2.6.1.18. Banco de dados Oracle;
2.2.6.1.19. Microsoft Exchange;
2.2.6.1.20. Zimbra Mail;

2.2.6.1.21. Integragdes via webservice;
2.2.6.1.22. SAP;

2.2.6.1.23. Zabbix 4.0 LTS;

2.2.6.2. O servigo devera garantir compatibilidade com equipamentos que estejam com ciclo de vida (EOL e EOS) vigentes.

2.2.6.3. Manter compatibilidade com os seguintes padrdes: SNMP (Simple Network Management Protocol) e SNIA SMI-S
(Storage Networking Industry Association - Storage Management Initiative — Specification).

2.2.7. Para a Solicitacao de Servigos (SS):

2.2.7.1. Os servigos serdo fornecidos sob demanda, de acordo com Solicitagdo de Servigo (SS) a ser emitida pelo SERPRO,
limitado ao quantitativo total de cada item e localidade;

2.2.7.2. A CONTRATADA tera o prazo de até 5 (cinco) dias uteis, contados a partir da data de sua convocacdo, para assinatura da
Solicitagdo de Servigo (SS);

2.2.7.2.1. Para a primeira instalagdo, a CONTRATADA terd o prazo de até 90 (noventa) dias, contados a partir da data da
assinatura da SS para a devida instalagdo, configuragdo e disponibilizagdo do servigo;

2.2.7.2.2. Para as demais implementagdes, a CONTRATADA tera o prazo de até 30 (trinta) dias, contados a partir da data da
assinatura da SS para a devida instalag@o/disponibilizacgo, configuracdo e disponibilizagdo do servico;

2.2.8. Do Servigo de migragdo

2.2.8.1. Durante a vigéncia do contrato, a CONTRATADA deverd apoiar o SERPRO e garantir a migragdo dos volumes
gerenciados pela solugdo técnica do Servigo para outras solugdes;

2.2.8.2. Todos os recursos de hardware e software necessarios para a execucdo dos servigos deverdo estar contemplados e
detalhados na proposta, assim como os prazos estimados para sua conclusio;

2.2.8.3. A CONTRATADA sera responsavel pela instalagdo, parametrizagdo e desinstalagdo dos recursos de hardware e software,
por avaliar e fornecer as diretrizes no preparo dos planos de migracgdo e de testes, executar a migragdo, verificar os dados migrados
e documentar o cronograma e as atividades realizadas;

2.2.8.4. A CONTRATADA, em conjunto com as equipes do SERPRO, devera planejar e efetivar a migragdo de objetos, de acordo
com a necessidade do SERPRO;

2.2.8.5. A CONTRATADA devera designar gerente de projeto para planejamento, acompanhamento e controle das atividades
relacionadas aos servigos de migracdo de dados;

2.2.8.6. Para o Planejamento dos Servicos de Migracao:

2.2.8.6.1. O planejamento das atividades de migragdo devera ser iniciado em até 10 (dez) dias apds a requisi¢do por meio de
Ordem de Servigo (OS);

2.2.8.6.2. Iniciado o planejamento, a CONTRATADA devera entregar o cronograma de execugdo em até 15 (quinze) dias uteis;
2.2.8.6.3. A migragdo devera ocorrer em até 120 (cento e vinte) dias, de acordo com os prazos estabelecidos em cronograma e
aprovados no planejamento;

2.2.8.6.3.1. O prazo de migragao podera ser prorrogado em até 50% do periodo indicado, com a concordancia das partes nao
ultrapassando a vigéncia do contrato;

2.2.8.6.4. O atraso na migragao ensejara em aplicagdo de multa 8 CONTRATADA, no valor de 0,1% (um décimo por cento) sobre
o valor total mensal, por dia util de atraso;

2.2.8.6.5. O inicio do processo de migragdo sera previamente agendado com a CONTRATADA e sera solicitado formalmente pelo
SERPRO apés a aprovagio do plano elaborado;

2.2.8.6.6. Durante o processo de migracdo de dados, os ambientes produtivos do SERPRO ndo poderdo sofrer nenhuma
indisponibilidade. Casos em que a atividade de migracdo exija a parada de ambientes produtivos deverdo ser notificados com
antecedéncia ao SERPRO para que a parada possa ser programada;

2.2.8.6.7. Apds o término do processo de migragdo dos dados e de verificagdo dos dados migrados pela CONTRATADA, as
equipes técnica e de Desenvolvimento do SERPRO fardo a validagdo da migragdo, totalmente ou por amostragem, dependendo
dos niveis de controle utilizados durante o processo de migragao;

2.2.8.6.8. Para aceite do Servico de Migragdo de Dados, a CONTRATADA devera entregar no Relatorio de Conclusao do Servigo,
a ser aprovado pelo SERPRO.

2.2.8.6.9. Para todos os servigos demandados por Ordem de Servigo — OS:

2.2.8.6.9.1. Os acionamentos para a prestacdo dos servigos serdo feitos por Ordem de Servigo — OS, a ser entregue a
CONTRATADA;

2.2.8.6.9.2. A Ordem de Servico — OS, a ser elaborada pelo SERPRO, devera detalhar a demanda, o periodo de execucdo, a
estimativa de horas e a previsdo de conclusdo da demanda;

2.2.8.6.9.3. A CONTRATADA tera o prazo de até 5 (cinco) dias uteis, contados a partir da data de sua convocagéo, para assinatura
da Ordem de Servigo — OS;

2.2.8.6.9.4. A CONTRATADA nio podera iniciar qualquer tipo de atividade sem o recebimento da Ordem de Servigo — OS,
devidamente assinada e entregue pelo Gestor do Contrato;

2.2.8.6.9.5. A CONTRATADA ¢ responsavel pela prestacdo dos Servicos caracterizados na Ordem de Servico — OS, devendo
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utilizar o pessoal técnico qualificado e certificado nos quantitativos adequados para garantir a plena qualidade dos produtos
entregues, ficando sob sua defini¢cdo qualquer composi¢ao de recursos, otimizagdo de rotinas ou procedimentos;

2.2.8.6.9.6. Apoés a abertura da Ordem de Servigo — OS, a CONTRATADA devera fornecer ao SERPRO, em até 5 (cinco) dias,
uma lista de até 3 (trés) pessoas que poderdo prestar o Servico;

2.2.8.6.9.7. A critério do SERPRO, podera ser solicitada a substituicdo do(s) profissional(ais) designado(s) para esse Servico sem
qualquer tipo de 6nus adicional para o SERPRO;

2.2.8.6.9.8. O Servigo sera realizado no local em que a Solugdo esteja instalada, com acompanhamento da equipe técnica do
SERPRO, podendo ser realizado fora do horario comercial;

2.2.8.6.9.9. Sempre que necessario, a CONTRATADA devera obter apoio de profissionais com acesso ao laboratdrio de
engenharia do fabricante, responsavel pelo desenvolvimento dos produtos e detentor do codigo-fonte nativo;

2.2.8.6.9.10. O SERPRO, para efeito de pagamento, contabilizara tdo somente os Servigos constantes na Ordem de Servigo — OS,
devidamente entregue e homologado;

2.2.8.6.9.11. A CONTRATADA devera apresentar Relatorio de Conclusdo dos servigos prestados apds o encerramento dos
mesmos, apresentando de forma detalhada todas as atividades executadas;

2.2.8.6.9.12. O servigo sera considerado concluido ap6és a emissdo do Relatorio de Conclusdo da Ordem de Servigo — OS pelo
SERPRO.

2.3. Dos prazos e locais de entrega / prestagdo de servigo:

2.3.1. Os servigos deverdo ser entregues, instalados e operacionais, em quaisquer das localidades abaixo, no prazo maximo de 60
(sessenta) dias a partir da requisi¢do formal:

2.3.1.1. REGIONAL BRASILIA/DF: SGAN AV. L2 NORTE, QUADRA 601 MODULO “G” BRASILIA/DF — CEP: 70.836-900.
INSCRICAO ESTADUAL: 07334743/002-94. INSCRICAO MUNICIPAL: 07334743/002-94. CNPJ: 33.683.111/0002-80.
2.3.1.2. REGIONAL SAO PAULO/SP: RUA OLIVIA GUEDES PENTEADO, NO 941, BAIRRO CAPELA DO SOCORRO —
SAO PAULO/SP — CEP: 04.766-001. INSCRICAO ESTADUAL: 111.445.700.110. INSCRICAO MUNICIPAL: 8.242.433-0.
CNPIJ: 33.683.111/0009-56.

2.3.2. O servigo sera considerado recebido definitivamente depois de teste de funcionamento efetuado pela equipe de técnicos do
SERPRO e técnicos da CONTRATADA, onde serdo validadas todas as configuragdes para o devido funcionamento no ambiente
produtivo;

2.3.2.1. Por meio do referido teste, proceder-se-a a checagem do funcionamento e das especificacdes;

2.3.2.2. Ocorrendo qualquer problema ou divergéncia nos testes, a CONTRATADA tera o prazo de 10 (dez) dias uteis a partir da
notifica¢do realizada pelo SERPRO, para proceder as corre¢des e/ou adequagdes necessarias;

2.3.2.3. Nessa hipdtese, ndo havera interrupgdo na contagem do prazo de entrega estabelecido para a CONTRATADA, porém
ficard assegurado ao SERPRO o mesmo prazo para realizacdo de novos testes, com decorrente prorrogag¢do do prazo para o
recebimento definitivo;

2.3.3. Independentemente das corre¢des e/ou adequagdes mencionadas no item anterior, a CONTRATADA devera trocar os
produtos contratados, imediatamente e em definitivo, caso a correcdo dos desvios constatados néo seja efetuada no periodo de até
10 (dez) dias, contados a partir da data da primeira notificagdo, sem 6nus para o SERPRO;

2.3.4. Caso os produtos contratados ndo atendam ao especificado ou apresentem defeitos, serdo considerados ndo entregues e a
contagem do prazo de entrega ndo serd interrompida devido a rejeigdo dos mesmos. Neste caso, a CONTRATADA arcara com o
onus decorrente desse atraso.

2.3.5. Por ocasido da aceitagdo devera ser assinado o Termo Recebimento Definitivo, que fara parte integrante do contrato;

2.4. Do recebimento definitivo:

2.4.1. O recebimento definitivo dar-se-4 no prazo maximo de 10 (dez) dias uteis a partir do recebimento da nota fiscal e da
apresentagdo do Relatério de Servigos mensal pela CONTRATADA,;

2.4.2. No primeiro més de faturamento, o valor devera ser rateado a base de 1/30 (um trinta avos) do valor da contraprestagido
mensal, por dia, considerando-se o més de 30 (trinta) dias;

2.4.3. Nos meses subsequentes, os encargos serdo cobrados com base no periodo de 1 (um) a 30 (trinta) do més da efetiva
execugdo dos Servigos;

2.4.4. No ultimo més de vigéncia do contrato o valor deverd ser rateado a base de 1/30 (um trinta avos) do valor da
contraprestagdo mensal, por dia, considerando-se o més de 30 (trinta) dias;

3.0 Niveis de servigo e sancionamentos

3.1. Suporte técnico ao(s) servigo(s) contratado(s), durante o periodo de vigéncia do contrato (60 sessenta meses):

3.1.1. Possuir suporte técnico remoto/on-site para o(s) servico(s) contratado(s), assegurando prazos de atendimento compativeis
com a instalag8o, ou seja, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, a exce¢do dos chamados de Severidade 3 e
4, que deverdo ser atendidos em horario comercial, ou seja, das 08h as 18h, de segunda-feira a sexta-feira, exceto feriados
nacionais.

3.1.2. O atendimento aos chamados devera obedecer a seguinte classificagdo quanto ao nivel de severidade:

+ Tempo de]
Severidade| Descri¢do '!I;ltzcr)]dc.ie E?nef dey Solucdo ou de| Observagao Penalidades
contorno
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3.1.3. O atendimento on-site para os chamados de severidade 1 e 2 deverdo ser efetuados por um especialista devidamente
habilitado, que trabalhara o tempo que for necessario para a solucdo do problema, sem 6nus para o SERPRO e sem prejuizo para
os demais prazos.

3.1.3.1. O atendimento ndo podera ser interrompido até o completo restabelecimento do servigo envolvido, mesmo que se estenda
em periodos noturnos e dias ndo uteis.

3.1.4. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de atendimento a partir
da hora de acionamento.

3.1.5. Em quaisquer casos e quando necessario, a CONTRATADA devera assistir remotamente na instalagdo e uso dos servigos(s)
ofertado(s), fornecendo orientagdes para diagnostico de problemas e ajuda na interpretagdo de traces, dumps e logs. Nos casos de
defeitos ndo conhecidos, as documentagdes enviadas pelo SERPRO (tais como: traces, dumps e logs) deverdo ser encaminhadas
aos laboratorios dos produtos a fim de que sejam fornecidas as devidas correcdes.

3.1.6. Em quaisquer casos e quando necessario, a CONTRATADA devera fornecer informagdes sobre as correcdes a serem
aplicadas ou a propria corregao.

3.1.7. A CONTRATADA deverd prestar orientacdes em casos de problemas em programas e diagndstico para auxiliar na
identificacdo da causa de um problema, devendo fornecer informagdes sobre corregdes ou a propria correcdo, € nos casos dos
defeitos ndo conhecidos, reenviar as documentagdes recebidas aos laboratorios dos produtos a fim de que os mesmos possam
fornecer as devidas solugdes ou solugdes de contorno dentro dos prazos estabelecidos;

3.1.8. A CONTRATADA devera prestar apoio para aplicacdo de patches e atualizagdo dos software que compdem o servico, de
forma planejada, conforme necessidade do SERPRO, ndo ultrapassando os prazos definidos para os chamados de baixa
severidade;

3.1.9. Em quaisquer casos, e quando necessario, a CONTRATADA devera fornecer orientagdes para diagnostico de problemas e
ajuda na interpretacdo de traces, dumps e logs. Nos casos de defeitos ndo conhecidos, as documentagdes enviadas pelo SERPRO
(tais como: traces, dumps e logs) deverdo ser encaminhadas aos laboratdrios dos produtos a fim de que sejam fornecidas as
devidas corregdes;

3.1.10. Em quaisquer casos, ¢ quando necessario, a CONTRATADA devera fornecer informagdes sobre as correcdes a serem
aplicadas ou a propria corregao;

3.1.11. Quando necessario, a CONTRATADA devera fornecer auxilio na solugdo de problemas relativos a instalagdo,
customizagdo e performance do servigo;

3.2. Chamados técnicos:
3.2.1. A CONTRATADA devera prestar suporte técnico, observando os niveis de servico;

3.3. Canais de atendimento:

3.3.1. O atendimento e os chamados técnicos deverdo ser realizados por meio de canal telefonico gratuito 0800 e/ou tarifagdo
reversa, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, e/ou site na Internet;

3.3.2. Acionamento automatico da CONTRATADA no caso de falha de quaisquer dos componentes do servico;

3.4. Correra por conta exclusiva da CONTRATADA a responsabilidade pelo deslocamento do seu técnico ao local da prestagdo
dos servigos.

3.5. Monitoramento do atendimento dos chamados:

3.5.1. Todos os chamados serdo controlados por sistema de informagdo da CONTRATADA.

3.5.2. O fechamento do chamado podera se dar, quer pela aplicagdo de corregdo ao produto ou pela aplicagdo de solugdo de
contorno que possibilite a operagdo do sistema.

3.5.3. A disponibilizagdo de medida corretiva definitiva podera, a critério da CONTRATADA, vir a ser incorporada em futuras
versdes do software.

3.5.4. Antes do fechamento de cada chamado, a CONTRATADA consultara o SERPRO para validar o fechamento do chamado.
3.5.5. Um chamado fechado, sem anuéncia do SERPRO ou sem que o problema tenha sido de fato resolvido, sera reaberto e os
prazos serdo contados a partir da abertura original do chamado, inclusive para efeito de aplicagdo das sangdes previstas.

3.5.6. A CONTRATADA mantera cadastro das pessoas indicadas pelo SERPRO que poderdo efetuar abertura e autorizar
fechamento de chamados.

3.6. Entrega mensal de relatorios:

3.6.1. Devera ser entregue um relatorio constando os acionamentos técnicos abertos, em andamento e encerrados no més
imediatamente anterior, por regional, com no minimo as seguintes informagdes: numero do contrato, periodo de referéncia,
nimero de acionamento, descri¢do da ocorréncia, severidade, nome do responsavel do SERPRO pela abertura do chamado, data e
hora de abertura do chamado, data e hora do inicio do atendimento, data e hora do inicio de atendimento local, se for o caso, data e
hora de encerramento ou contorno e descri¢ao da resolugdo adotada.

3.6.2. O relatorio devera ser entregue mesmo quando nao houver chamados no periodo.

4.0 Especificagao de valores e forma de pagamento

4.1. Os pagamentos do Servico de Backup (Item 1), demandado por meio de Solicitagdo de Servigo (SS), dar-se-d0 mensalmente,
no 1° (primeiro) dia 1til, apds o 20° (vigésimo) dia corrido da data do recebimento definitivo dos Servigos prestados nos locais
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indicados nas respectivas notas fiscais e/ou faturas entregues no Protocolo Geral do SERPRO ou através do enderego eletronico a
ser informado pelo Gestor do Contrato, condicionados a apresentagdo de relatério mensal de Servigos, pela CONTRATADA,
devidamente aferidos os quantitativos utilizados (em TB) pela gestdo do Servigo do SERPRO no tltimo dia do més anterior;

4.1.1. A granularidade do pagamento mensal em Gigabyte, se dara em até duas casas ap6s a definicdo do Terabyte utilizado;
(Exemplo: 100,15 TB)

4.2. Para o Item 2, o pagamento sera realizado apos a conclusio e recebimento definitivo do Servigo de Migragao realizado.

5.0 Justificativa da contratacgao

5.1. A elaboragdo desta Consulta Publica estd autorizada no SISCOR 031732/2019-51.

6.0 Selec¢do do fornecedor

6.1. A contratagdo sera realizada na Modalidade de Pregdo Eletronico conforme disposto no Art. 32, inciso IV, da Lei 13.303/2016
c/c Lei n® 10.520/2002.

6.2. Sera considerada vencedora do processo licitatorio a empresa que apresentar proposta com o menor preco global;

6.2.1. O pagamento ocorrera mensalmente por terabyte/més utilizado, devidamente aferido os quantitativos utilizados (em TB)
pela gestdo do Servico do SERPRO no ultimo dia do més anterior;

6.2.2. A granularidade do pagamento mensal em Gigabyte, se dara em até duas casas apds a defini¢do do Terabyte utilizado;
(Exemplo: 100,15 TB)

6.3. Apresentar Atestado de Capacidade Técnica de acordo com Clausula editalicia padrdo do SERPRO.

6.4. Da documentagao técnica:

6.4.1. Fornecer, junto com a proposta, documento em papel timbrado da empresa vencedora, relacionando os nomes dos produtos
ofertados, especificar agentes caso sejam fornecidos, tipo de licenciamento de cada produto e agente, part number (quando for o
caso), quantidades, valor unitario por terabyte mensal, valor total de cada produto e demais componentes ofertados se for o caso,
valor total da proposta, local, data e assinatura, a qual devera ser parte integrante do contrato;

6.4.2. Fornecer, junto com a proposta, comprovacdo por meio de declaragdo, com firma reconhecida do signatario, de que a
LICITANTE ¢ revenda autorizada do fabricante para fornecer o licenciamento ora licitado;

6.4.3. A empresa vencedora do certame licitatorio devera apresentar, em até 2 (dois) dia uteis apos o término da etapa de lances do
pregdo eletronico, documentagdo técnica do fabricante dos produtos comprovando o atendimento a todos requisitos para que os
mesmos sejam avaliados pelo corpo técnico do SERPRO;

6.4.3.1. Além desta documentagdo, a empresa vencedora do certame licitatorio devera apresentar uma tabela contendo a relagéo,
item a item, de cada documento comprobatério, indicando, inclusive, em que pagina no documento esta relacionado o atendimento
de cada item técnico da especificacdo;

6.4.3.2. O SERPRO fara analise de toda documentagio técnica encaminhada em até 5 (cinco) dias uteis, apos o seu recebimento
pela equipe técnica;

6.5. Da homologag@o:

6.5.1. Ao LICITANTE classificado em primeiro lugar o SERPRO exigira homologac@o, que consiste na comprovagdo das
funcionalidades descritas nas especificagdes do objeto deste Termo de Referéncia, mediante instalagdo “on-site” da solucdo em
pelo menos 10% do limite a ser contratado;

6.5.1.1. A homologacdo sera realizada na Regional Sao Paulo/SP: Rua Olivia Guedes Penteado, 941, Bairro Capela do Socorro —
Sédo Paulo/SP — CEP: 04766-900;

6.5.2. A verificagdo de conformidade as caracteristicas estabelecidas deste Termo de Referéncia e realizagdo de testes e/ou
cenarios passara por todos os itens da especificagdo;

6.5.3. A homologacdo sera analisada pelo SERPRO com o objetivo de aferir o atendimento as Especificacdes Basicas do item 2;
6.5.4. O SERPRO podera rejeitar a homologacdo, independentemente da informacao contida na proposta, caso verifique nos testes
de homologagd@o que o servigo ndo seja capaz de cumprir as especificagdes exigidas;

6.5.5. A entrega e instalacdo das licengas necessarias & homologagdo devera ocorrer em até 20 (vinte) dias contados a partir da
solicitagdo formal do SERPRO;

6.5.6. Apos a entrega, o SERPRO tera até 10 (dez) dias uteis para adequar o ambiente 16gico e fisico para a devida realizagdo da
homologacao;

6.5.7. Apos a devida instalagdo e adequac@o do ambiente 16gico e fisico, a LICITANTE tera até 10 (dez) dias tteis para comprovar
o funcionamento e atendimento a especificagdo técnica;

6.5.7.1. No caso de ndo atendimento de algum item deste termo de referéncia, a LICITANTE terd um unico prazo de até 5 (cinco)
dias tteis para regularizar e comprovar o funcionamento;

6.5.8. A homologacdo do servico ofertado devera ser realizado sem custo para o SERPRO;

6.5.9. A LICITANTE que for reprovada na homologacdo ndo tera direito a qualquer indenizagao;

6.5.10. Sera emitido um relatorio descrevendo os exames realizados e contendo a aprovagao ou ndo da homologagao.

6.6. Matriz de Risco:
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8de9

- RESPONSABILIDADE _ _ -
TIPO DE RISCO DESCRICAO SERPRO |FORNEC R ACOES MITIGACAO / CONTIGENCIA
Clausula contratual prevendo o critério para
EXECUCAO CONTRATUAL JAtraso no pagamento dos valores devidos X correcdo do valor devido, quando pago em

pelo SERPRO atraso / Acompanhamento e gestdo do
processo e do contrato.

Indisponibilidade de infraestrutura para a
instalagdo de equipamentos no prazo X Suspensdo do prazo de entrega/conclusdo até
previsto, sem repercussoes comprovadas a solucdo pelo SERPRO /.

no preco do contratado

IADMINISTRACAO PUBLICA

Diligéncia do Contratado na execugao
contratual / Acompanhamento e gestdo do
processo e do contrato.

JAtraso na execucdo do objeto contratual X

EXECUCAO CONTRATUAL por culpa do Contratado

Fatos retardadores ou impeditivos da

execucdo do Contrato préprios do risco Planejamento Empresarial / Acompanhamento

EXECUCAO CONTRATUAL ordindrio da atividade empresarial ou da X e gestdo do processo e do contrato.
execucao
Fatos retardadores ou impeditivos da
execucado do Contrato que ndo estejam na
sua alea ordinaria, tais como fatos do Cldusula de reequilibrio, fundamentada no
FINANCEIRO principio, caso fortuito ou de forgca maior, X |Art. 81, Inciso VI da Lei 13.303/2016 /
bem como o retardamento determinado Negociagdo com o contratado.
pelo SERPRO, que comprovadamente
repercuta no preco do Contratado
EMPRESARIAL IVariacdo da taxa de cambio. X Instrumentos financeiros de protecao

cambial / .

|Alteracdo de enquadramento tributario, em
razdo do resultado ou de mudanga da
EMPRESARIAL atividade empresarial, bem como por erro X Planejamento Tributario /.
do Contratado na avaliagdo da hipdtese de
incidéncia tributaria.

|JAdocdo de praticas adequadas para selecdo

Falhas ou danos causados por . .
de parceiros pela Contratada e ressarcimento

subcontratados ou fornecedores da

EMPRESARIAL Contratada, com responsabilizacso ou X pelo Contra~tado ou retencao de pagamento e
brejuizo do SERPRO compensacgo com valores a este devidos, da
quantia imputada ao SERPRO /.
Responsabilizacdo financeira do SERPRO
em decorréncia de falhas ou danos
EMPRESARIAL causados pela agdo ou omissao da X Cldusula contratual de garantia de execucao,

Contratada (multas, indenizagoes a conforme Art. 70 da Lei 13.303/2016 /.
terceiros e pagamento de quaisquer
obrigagoes da CONTRATADA)

Elevacao dos custos operacionais para o
desenvolvimento da atividade empresarial
em geral e para a execugado do objeto em X
particular, tais como aumento de preco de
insumos, prestadores de servigo e mao de

EMPRESARIAL Planejamento Empresarial / .

obra

Responsabilizacdo do SERPRO por verbas Ressarcimento, pelo Contratado, ou retencao
TRABALHISTA trabalhistas e previdenciarias dos X de pagamento e compensacdo com valores a

profissionais do Contratado alocados na este devidos, da quantia despendida pelo

execucdo do objeto contratual SERPRO /.

Responsabilizagdo do SERPRO por Ressarcimento, pelo Contratado, ou retencao
TRIBUTARIO recolhimento indevido ou auséncia de X de pagamento e compensacao com valores a

recolhimento, quando devido, por culpa da este devidos, da quantia despendida pelo

Contratada SERPRO /.

7.0 Justificativa para aceitagao de pregos

N/A

8.0 Gerenciamento contratual

8.1. O prazo de vigéncia do contrato ¢ de 60 (sessenta) meses contados a partirde  /  /

8.2. Das obrigagdes da CONTRATADA:

8.2.1. O resultado das analises, todas as informagdes levantadas dos Servigos realizados, bem como as solugdes implementadas
pelo SERPRO, em carater algum, poderdo ser divulgados;

8.2.2. Acompanhamento técnico presencial de atividades de ativagdo e desligamento dos equipamentos instalado dos ambientes do
SERPRO, devido a necessidade de manutengao da infraestrutura de energia elétrica nos locais onde o servigo esté instalado.

8.2.3. O SERPRO ndo assinarad qualquer contrato adicional com o fabricante para o recebimento do software, hardware e/ou
acessorios decorrente deste processo, ficando a CONTRATADA obrigada a efetuar os seus pedidos cientes desta condigdo.

8.2.4. Repasse de conhecimento

8.2.4.1. A CONTRATADA devera realizar repasse de conhecimento, sem Onus para o SERPRO, inerente a instalagdo,
configuracdo, parametrizagdo, utilizagao e gestdo do servigo, conforme descrito a seguir:

8.2.4.1.1. O repasse de conhecimento devera ser realizado em 2 (duas) turmas sendo, 1 (uma) em Séo Paulo e 1 (uma) em Brasilia;
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8.2.4.1.2. O repasse de conhecimento devera ser realizado durante a vigéncia do contrato tendo carga horaria minima de 40
(quarenta) horas por turma;

8.2.4.1.3. Devera ser realizado para até 10 (dez) empregados por turma e localidade;

8.2.4.1.4. Caso haja necessidade de repasse de conhecimento para outras localidades do SERPRO, além da modalidade presencial,
a CONTRATADA podera utilizar a ferramenta Webex ou outra ferramenta similar.

8.2.4.1.5. Devera ser realizada em dependéncias providenciadas pela CONTRATADA.

8.2.4.1.5.1. A CONTRATADA devera prover toda a logistica e todo o material didatico necessario a execugdo do repasse de
conhecimento tedrico e pratico, ou seja, instalagdes adequadas, equipamentos, manuais e apostilas;

8.2.4.1.6. Havendo disponibilidade de infraestrutura, o repasse de conhecimento podera ser realizada nas dependéncias do
SERPRO;

8.2.4.1.7. A data de inicio, sera definido pelo SERPRO de acordo com suas necessidades.

8.2.4.1.7.1. O SERPRO devera comunicar formalmente 8 CONTRATADA com uma antecedéncia minima de 20 (vinte) dias;
8.2.4.1.8. O repasse devera ser ministrado por profissional(ais) certificado(s) e/ou autorizado(s) pelo fabricante/representantes
do(s) equipamento(s)/servi¢o(s);

8.2.4.1.9. A CONTRATADA devera apresentar em até 15 (quinze) dias apds o inicio da vigéncia do contrato, o(s) certificado(s)
solicitado(s) bem como declaragdo de que a empresa esta autorizada pelo fabricante a prestar o repasse;

8.2.4.1.10. Devera ser entregue ao SERPRO, em até 30 (trinta) dias apds o inicio da vigéncia do contrato, a ementa no idioma em
portugués do Brasil contendo: nome, objetivo, pré-requisitos, contetido programatico e carga horaria, bem como o material do
repasse.

8.2.4.1.11. Todos as despesas com material, equipamentos, instrutores, deslocamento de instrutores e demais itens serdo de
responsabilidade da CONTRATADA;

8.2.4.1.12. Apos cada repasse de conhecimento, devera ser emitido certificado para cada participante, obedecendo ao critério de
frequéncia de 80% (oitenta por cento):

8.2.4.1.13. O certificado devera conter as seguintes informagdes: Nome completo do participante, Nome do repasse de
conhecimento, Periodo de Realizagdo, Carga Horaria e Conteudo Programatico.

8.2.4.1.14. Ao final do repasse de conhecimento, o SERPRO fard uma avaliagdo na qual a CONTRATADA devera obter no
minimo 70% de conceitos “bom” e/ou “6timo”;

8.2.4.1.14.1. Caso ndo atinja o conceito mencionado, o SERPRO encaminhara um relatério 8 CONTRATADA informando o que
devera ser adequado para a realizagdo de um novo repasse;

8.2.4.1.14.1.1. A CONTRATADA devera encaminhar ao SERPRO as alteragdes para analise e aprovagao;

8.2.4.1.14.1.2. Se aprovado, o prazo do novo repasse de conhecimento devera ser acordado com a equipe do SERPRO;
8.2.4.1.14.2. Apbs o repasse de conhecimento a CONTRATADA devera emitir certificado para cada participante, obedecendo ao
critério de frequéncia de 80%.

8.2.4.1.14.3. O(s) Certificado(s) devera(ao) ser(do) encaminhado(s) ao(s) responsavel da Superintendéncia de Educagdo do
SERPRO na localidade onde ocorreu o repasse de conhecimento;

8.2.4.1.14.4. Ao final do repasse de conhecimento, se a CONTRATADA atendeu todos os requisitos, a responsavel na
Superintendéncia de Educacdo do SERPRO emitira a Declarag@o de Aceite de Repasse de Conhecimento.

9.0 Consideragoes gerais

N/A

Elaboragao
Data : 22/11/2019

UBIRAJARA PACHECO MALTEZ JUNIOR - 21059713
SUPEC/ECARS/ECTAR

Anexos
Nenhum Anexo encontrado.
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